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1. Objectifs du projet 

L’objectif de ce projet est d’améliorer la performance réseau entre un switch d'accès et 

un switch principal, tout en mettant en place une supervision proactive à l’aide d’outils 

modernes. 

Objectifs techniques : 

●​ Agrégation de liens via EtherChannel ​
 

●​ Supervision en temps réel du trafic réseau​
 

●​ Détection automatique des surcharges 

⬇ 

●​ Envoi d’alertes par e-mail​
 

●​ Tests de montée en charge avec iPerf3 

​
 

*iPerf3 : outil en ligne de commande utilisé pour mesurer les performances d’un réseau 

*EtherChannel : ’agréger plusieurs liens physiques en un seul lien logique (pour assurer la 

redondance) 
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2. 🗺️ Schéma réseau 
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3. 🧮 Tableau d'adressage 

Équipement Rôle Interface VLAN Adresse IP Masque 

pfSense Routeur/Firewal

l 

LAN 40 192.168.1.1 /24 

Switch d'accès Accès 

utilisateurs 

VLAN 

Interface 

40 192.168.1.10 /24 

SRV-SUPERVIS

ION debian 

Supervision 

Docker 

v 40 192.168.1.47 /24 

PC-Client Test iPerf ETH 42 DHCP /24 

 

4. 🧰 Moyens matériels et logiciels 

Matériel : 

●​ Switch Cisco​
 

●​ 1x Serveur Debian 12​
 

●​ 1x PC client (iperf3)​
 

●​ 1x Routeur pfSense 

●​ ​
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Logiciels & Protocoles : 

●​ Docker, Docker Compose​
 

●​ Prometheus, Grafana, SNMP Exporter​
 

●​ iPerf3​
 

●​ SNMP v2c​
 

 

5.  Procédure 

5.1  Configuration des Switches 

 Configuration EtherChannel (SW d'accès et SW principal) : 
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🧷 VLANs utilisés : 

vlan 40 

 name MGMT 

vlan 41 

 name SERVERS 

vlan 42 

 name USERS 
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🧷 Activation SNMP : 

 

Création d’une ACL nommée 10 autorisant l’adresse IP 192.168.1.47 ( mon serveur de 

supervision). 

Sécuriser l’accès SNMP en restreignant aux IP autorisées. 

 

5.2  Mise en place de la stack de supervision 

 Installation de Docker : 

“apt install docker-ce docker-compose-plugin -y” 

 

🔹 Fichiers dans /root/supervision/ : 

●​ prometheus.yml​
 

●​ docker-compose.yml​
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📁 prometheus.yml : 
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📁 docker-compose.yml (extrait grafana avec SMTP) : 

 

 

5.3  Configuration de Grafana 

1.​ Accès : http://192.168.1.47:3000  
(correspond à l’IP du serveur de supervision)​
 

2.​ Login : admin / admin 
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http://192.168.1.47:3000


 

 

 

 

3.​  

🔹 Création du dashboard : 

Query IN :​
​
 rate(ifHCInOctets{ifName="Po1"}[1m]) * 8 

Query OUT :​
​
 rate(ifHCOutOctets{ifName="Po1"}[1m]) * 8 

 

 

5.4 🚨 Configuration des alertes 

1.​ Alertes créées :​
 

○​ Trafic entrant > 80 Mb/s​
 

○​ Trafic sortant > 80 Mb/s​
 

2.​ Durée : 1 minute​
 

3.​ Canal d’alerte : e-mail via SMTP Gmail 
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4.​ ​
 

5.5 🧪 Test de validation avec iPerf3 

Serveur (Debian) : 

iperf3 -s 

 

Client (poste de test) : 

iperf3 -c 192.168.1.7 -u -b 200M -t 300 

6. ✅ Conclusion 

Ce projet m’a permis de : 

●​ Mettre en œuvre une agrégation de liens (EtherChannel) stable et performante​
 

●​ Superviser les métriques réseau en temps réel​
 

●​ Déclencher des alertes de surcharge automatiquement​
 

●​ Utiliser des outils modernes (Docker, Grafana, Prometheus)​
​
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